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Zusammenfassung: Um die Abhangigkeit von Java bei PDF-OVER zu umgehen, wird ein
HTML5 Interface zur Signatur von PDF-Dokumenten vorgeschlagen. Der Benutzer hat
dadurch die Mdglichkeit, online ein PDF Dokument zu signieren, dabei die Position der
Signatur zu bestimmen, und muss dazu nichts installiert haben, au3er einem HTML5-
fahigen Browser. Damit ware es auch mdéglich, PDF Signaturen auf Internettablets zu
erstellen.

1. Einleitung

HTML5 bringt eine Vielzahl neuer Méglichkeiten fir Webanwendungen. PDF-ONLINE als
HTML5 Interface zu PDF-OVER 4.0 ist eine Anwendungsmaoglichkeit fur viele dieser neuen
Techniken. Voraussichtlich verwendete HTML5 Funktionen:

Messaging

Background Workers
Local Storage

FILE API

Drag and Drop API
Offline Application Cache

Java ist nicht vollkommen Plattformunabh&ngig, da fir die Plattform eine entsprechende Java
Virtual Machine existieren muss. Fur das IPad gibt es Beispielsweise keine solche Virtual
Machine. HTML5 auf der anderen Seite bengtigt lediglich einen Browser, der HTML5
implementiert. Mit Chrome und Safari stehen fir viele Plattformen solche Browser zur
Verflgung.

2. Zielsetzung

2.1. Projektziele

¢ Es soll die Mdglichkeit geschaffen werden, ein PDF Dokument zu signieren,
ohne dass Java installiert sein muss.

o Es soll eine Mdglichkeit geschaffen werden, ein PDF Dokument online zu
signieren und dabei die Position der Signatur zu bestimmen.

¢ Know-How Aufbau fir HTML5 Technologien

© A-SIT, Partner fur Sicherheitsfragen



2.2. Plattformunabhéngig

PDF-ONLINE waére in der Variante Online Signatur ohne Java (3.1) komplett
Plattformunabhangig und auch auf Internettablets benutzbar. Die einzige Voraussetzung
fur die Benutzung ist ein HTML5-fahiger Browser. In der Variante Offline Signatur mit
Java (3.2) erweitern sich die Voraussetzungen fir die Benutzung um eine JavaVM, daftr
konnte diese Anwendung vollkommen offline verwendet werden.

2.3. PDF-Auswahl

Ein zu signierendes PDF-Dokument kann auf unterschiedliche Arten ausgewahlt
werden.
o Das PDF-Dokument kann tber einen Dateidialog getffnet werden.
e Das PDF-Dokument kann mittels ,Drag and Drop“ in das Browserfenster
hineingezogen werden.
e Mit einer eigenen Webstart-Variante kann das PDF-Dokument auch auf ein
eigenes Anwendungs-Symbol gezogen werden.

2.4, Signaturblock Positionieren

Der Signaturblock lasst sich auf der Webseite entweder mit der Maus oder mit den
Pfeiltasten positionieren. Die Bildlauftasten wechseln die Seiten.

2.5. Burgerkartenumgebung Auswahlen und Signieren

Der Benutzer kann die zu verwendende BKU selbst wahlen. Zur Auswahl kdnnten je
nach verwendeter Plattform stehen:

e Online BKU
e Handy Signatur
e Lokale BKU

2.6. Konfigurationsmaoglichkeiten

Bildmarke

Hinweistext

Handy-BKU-Daten

Default BKU

Default-Positionierung des Signaturblocks

3. Konzepte
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Abbildung 1: Komponenten Ubersicht
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3.1.

3.2.

3.3.

Online Signatur ohne Java

Das HTML5-Interface stellt das PDF-Dokument dar und ermdéglicht dem Benutzer die
Positionierung der Signatur im Dokument. Die eigentliche Signatur wird von einem
Webservice online durchgefuhrt, und das signierte PDF Dokument wird dem Benutzer
wieder zur Verflgung gestellt. Dieses Webservice implementiert die GUI Schnittstelle
von PDF-OVER 4.0.

Offline Signatur mit Java

Das HTML5-Interface stellt das PDF-Dokument dar und ermdéglicht dem Benutzer die
Positionierung der Signatur im Dokument. Die Signatur wird von einem Java Applet
durchgefuhrt, welches dasselbe Webservice zur Verfiigung stellt wie die Online-
Komponente in 3.1.

Mit Hilfe des Offline Application Cache l&sst sich diese Webseite so gestalten, dass sie
auch offline als Applikation verwendet werden kann.

Desktop Integration mit Java

Eine Desktop-Integration beider Konzepte, wie bei PDF-Over, lasst sich mit einer
einfachen Webstart-Anwendung verwirklichen, welche die Webseite aufruft und die
Datei Uibergibt. Diese Integration kann direkt auf der Webseite ermdglicht werden.

4. Aufwandsabschéatzung

Der Arbeitsaufwand fur dieses Projekt ist mit 70 PT angesetzt. Es ist absichtlich hoch
angesetzt, da es ein erklartes Ziel dieses Projektes ist, Know-How fir HTML5-Technologien
aufzubauen.

o Spezifikation: 10 PT

o Recherche: 3PT
o Schnittstellen: 5 PT
o Architektur: 2 PT

e Design: 10 PT

o Komponenten: 5 PT
o GULL5PT

e Implementierung: 35 PT

o0 PDF-OVER 4.0 Schnittstelle: 10 PT
o Konfiguration: 5 PT
o GUI:20PT

e Dokumentation: 5 PT
e Testen: 10 PT
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