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1 Allgemeines
1.1 Zielsetzung
Dieses Dokument beschreibt die von BRZG erstellten Testfälle.  Diese Testfälle sind eine Teilmenge der in der Feinspezifikation [Feinspezifikation MOA-SP/SS] definierten Testfälle, da sie zur Feststellung der korrekten Verarbeitung ausschließlich der für die BRZG-Module relevanten Testfälle verwendet werden.
1.2 Allgemeiner Aufbau
Für die Definition der Testfälle gibt es 2 Quellen:

· die Feinspezifikation definiert

· die Formate zulässiger und nicht zulässiger Signaturen für die XML- und CMS-Signaturprüfung

· Testfälle für die Zertifikatsprüfung

· Testfälle für das MOA-Konfigurationsfile

· Vorlagen von Request-Messages in

· CreateXMLSignature/Req000.xml
· CreateXMLSignature/Req001.xml
· CreateXMLSignature/Req002.xml
· VerifyCMSSignature/Req000.xml
· VerifyXMLSignature/Req000.xml
· VerifyXMLSignature/Req001.xml
· VerifyXMLSignature/Req002.xml
Diesen Testfall-Definitionen werden Testfall-Nummern zugewiesen.  Positive Testfälle haben Nummern von 01-49.  Negative Testfälle haben Nummern von 51-99.

Requests von positiven Testfällen werden in Dateien mit dem Postfix *.Req.xml gespeichert.  Responses von positiven Testfällen werden in Dateien mit dem Postfix *.Res.xml gespeichert.  Requests von negativen Testfällen werden in Dateien mit dem Postfix *.ErrRes.xml gespeichert.

Bei negativen Testfällen wird keine komplette Response-Message vorgeneriert, sondern es wird nur der erwartete Wert von ErrorResponse/ErrorCode bzw. der SOAP Fault Code festgelegt.
Dateien, die verwendet wurden um die Testfälle zu erzeugen sind im Verzeichnis resources abgelegt.
Die Abkürzung n.g. (nicht generiert) wird dann verwendet, wenn ein definierter Testfall nicht dazu verwendet werden kann die Verarbeitung der BRZG Module zu überprüfen.
Die Testfälle, die für die Überprüfung der Zertifikatspfadvalidierung definiert wurden, wurden von BRZG nicht generiert, da diese Testfälle ausschließlich Funktionalität innerhalb der IAIK-Module und keine Funktionalität der BRZG-Module testet
2 CreateXMLSignatureRequest

Es gibt 4 Gruppen von Testfällen:
· Gruppe 0 enthält einen minimalen Request, der nur die verpflichtenden Elemente enthält – inklusive gültige und ungültige Variationen.  Diese Testfälle waren in CreateXMLSignature/Req000.xml definiert und haben das Präfix TestGeneratorCX0.*.
· Gruppe 1 ergänzt den minimalen Request aus Gruppe 0 um Transformationen - inklusive entsprechenden gültigen und ungültigen Variationen.  Diese Testfälle waren in CreateXMLSignature/Req001.xml definiert und haben das Präfix TestGeneratorCX1.*.
· Gruppe 2 ergänzt den minimalen Request aus Gruppe 0 um das Element CreateSignatureInfo - inklusive entsprechenden gültigen und ungültigen Variationen.  Diese Testfälle waren in CreateXMLSignature/Req002.xml definiert und haben das Präfix TestGeneratorCX2.*.
· Gruppe 3 enthält Testfälle, die die Verwendung der MOA-Module über https verifizieren.

In den folgenden Abschnitten werden diese Testfälle taxativ aufgelistet.

2.1 Testfälle „TestGeneratorCX0.*“
2.1.1 Referenz-Request
<?xml version="1.0" encoding="UTF-8"?>
<!--the given XML Data shows a minimal request (containing only mandatory elements) which must return a valid signature-->
<CreateXMLSignatureRequest xmlns="http://reference.e-government.gv.at/namespace/moa/20020822#" xmlns:dsig="http://www.w3.org/2000/09/xmldsig#">

<KeyIdentifier>PKCS12RSAKey1</KeyIdentifier>

<SingleSignatureInfo SecurityLayerConformity="false">


<DataObjectInfo Structure="detached" ChildOfManifest="false">



<DataObject Reference="http://10.16.46.109/TestDatenGenerator/resources/testDaten.txt"/>



<CreateTransformsInfoProfile>




<CreateTransformsInfo>





<FinalDataMetaInfo>






<MimeType>text/plain</MimeType>





</FinalDataMetaInfo>




</CreateTransformsInfo>



</CreateTransformsInfoProfile>


</DataObjectInfo>

</SingleSignatureInfo>
</CreateXMLSignatureRequest>
2.1.2 Positive Testfälle

Diese Testfälle sind in den Dateien TestGeneratorCX0.0[01-19].{Req|Res}.xml gespeichert.
	Testfall-Nr.
	Beschreibung

	CX0.001
	siehe Referenz-Request

	CX0.002
	XML/@encoding = "ISO-8859-1

	CX0.003
	no XML/@encoding

	CX0.004
	KeyIdentifier: "validKeyIdentifier(RSAinHSM)"

	CX0.005
	KeyIdentifier: "validKeyIdentifier(ECDSAinPKCS12)"

	CX0.006
	KeyIdentifier: "validKeyIdentifier(ECDSAinHSM)"

	CX0.001
	@Structure = "detached" and @Reference="validValue" and no child in DataObject (s.o.)

	CX0.007
	@Structure = "detached" and @Reference="validValue" and XMLContent

	CX0.008
	@Structure = "detached" and @Reference="validValue" and Base64Content

	CX0.009
	@Structure = "enveloping" and @Reference="validValue" and no child in DataObject

	CX0.010
	@Structure = "enveloping" and no @Reference and XMLContent

	CX0.011
	@Structure = "enveloping" and no @Reference and Base64Content

	CX0.012
	no DataObjectInfo/@ChildOfManifest

	CX0.013
	DataObjectInfo/@ChildOfManifest = "true"

	CX0.014
	SingleSignatureInfo/@SecurityLayerConformity="true"

	CX0.015
	2 minimal DataObjectInfo with @Structure="detached"

	CX0.016
	2 minimal DataObjectInfo with @Structure="enveloping"

	CX0.017
	1 minimal DataObjectInfo with @Structure="enveloping" and 1 minimal DataObjectInfo with @Structure="detached"

	CX0.018
	2 SingleSignatureInfo

	CX0.019
	MimeType: "text/xml"


2.1.3 Negative Testfälle

Diese Testfälle sind in den Dateien TestGeneratorCX0.0[51-65].{Req|ErrRes}.xml gespeichert.

	Testfall-Nr.
	Beschreibung
	ErrorCode

	CX0.051
	a request which does not validate against the Schema
	1100

	CX0.052
	no XML/@version
	ErrorCode von SOAP-Server

	CX0.053
	XML/@version = "wrongValue"
	ErrorCode von SOAP-Server

	CX0.054
	XML/@encoding = "wrongValue"
	ErrorCode von SOAP-Server

	CX0.055
	CreateXMLSignatureRequest/@xmlns="wrongValue"
	1100

	CX0.056
	KeyIdentifier: "nonExistingKeyIdentifier"
	2231

	CX0.057
	KeyIdentifier: "keyWithExpiredCertificate"
	2220

	CX0.058
	KeyIdentifier: "DSAinPKCS12"
	2225

	CX0.059
	DataObject with @Reference = "invalidValue" (a URL that does not return data)
	2208

	CX0.060
	DataObject with no @Reference and no child elements
	1102

	n.g.
	DataObject with no @Reference and XMLContent element and invalid XML content
	

	CX0.062
	DataObject with no @Reference and Base64Content element and invalid base64 content
	1100

	CX0.063
	MimeType: "invalidToken"
	gültig


	CX0.064
	Structure=“enveloping“, Reference=“validURI“, and Base64Content or XMLContent
	1110

	CX0.065
	Structure=“detached“, no Reference, existing Base64Content or XMLContent.
	1102


2.2 Testfälle „TestGeneratorCX1.*“

2.2.1 Referenz-Request
<?xml version="1.0" encoding="UTF-8"?>
<!--Req001 shows a Req000 request extended with additional transformation information;

it must return a valid signature-->
<CreateXMLSignatureRequest xmlns="http://reference.e-government.gv.at/namespace/moa/20020822#" xmlns:dsig="http://www.w3.org/2000/09/xmldsig#">

<KeyIdentifier>pkcs12rsakey1</KeyIdentifier>

<SingleSignatureInfo SecurityLayerConformity="false">


<DataObjectInfo Structure="detached" ChildOfManifest="false">



<DataObject Reference="http://10.16.46.109/TestDatenGenerator/resources/BookData.xml">




<XMLContent>





<data:book xmlns:data="http://uri.data.org" data:hardback="yes">






<data:title>Gesundheitliche Auswirkungen elektronischer Signaturen</data:title>






<data:first-name>Ellipse</data:first-name>






<data:last-name>Kurvenreich</data:last-name>






<data:birth-date>1951-04-16</data:birth-date>






<data:birth-location>Hinterm Berg</data:birth-location>






<data:register-number>6-930-21512-12</data:register-number>





</data:book>




</XMLContent>



</DataObject>



<CreateTransformsInfoProfile>




<CreateTransformsInfo>





<dsig:Transforms>






<dsig:Transform Algorithm="http://www.w3.org/TR/1999/REC-xslt-19991116">







<xsl:stylesheet xmlns:xsl="http://www.w3.org/1999/XSL/Transform" version="1.0">








<xsl:output method="html"/>








<xsl:template match="data:book" xmlns:data="http://uri.data.org">









<HTML>










<BODY>











<H1>Buch: <xsl:value-of select="data:title"/>











</H1>










</BODY>









</HTML>








</xsl:template>







</xsl:stylesheet>






</dsig:Transform>





</dsig:Transforms>





<FinalDataMetaInfo>






<MimeType>text/html</MimeType>






<Description>http://www.description.com</Description>





</FinalDataMetaInfo>




</CreateTransformsInfo>



</CreateTransformsInfoProfile>


</DataObjectInfo>

</SingleSignatureInfo>
</CreateXMLSignatureRequest>
2.2.2 Positive Testfälle

Diese Testfälle sind in den Dateien TestGeneratorCX1.0[01-14].{Req|Res}.xml gespeichert.
	Testfall-Nr.
	Beschreibung

	CX1.001
	siehe Referenz-Request

	CX1.002
	@SecurityLayerConformity="true"

	CX1.003
	Transform/@Algorithm = "http://www.w3.org/TR/1999/REC-xpath-19991116"

	CX1.004
	Transform/@Algorithm = "http://www.w3.org/2002/06/xmldsig-filter2"

	CX1.005
	Transform/@Algorithm = "http://www.w3.org/TR/2001/REC-xml-c14n-20010315"

	CX1.006
	Transform/@Algorithm = "http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments"

	CX1.007
	Transform/@Algorithm = "http://www.w3.org/2001/10/xml-exc-c14n#"

	CX1.008
	Transform/@Algorithm = "http://www.w3.org/2001/10/xml-exc-c14n#WithComments"

	CX1.009
	Transform/@Algorithm = "http://www.w3.org/2000/09/xmldsig#enveloped-signature"

	CX1.005
	empty dsig:Transform element (s. 05)

	CX1.010
	2 dsig:Transform elements

	n.g.
	Description: URI that resolves

	CX1.011
	a Supplement/Content/XMLContent is available where Supplement/Content/@Reference is referenced from the content of dsig: Transform

	CX1.012
	a Supplement/Content/XMLContent is available in a different DataObjectInfo where Supplement/Content/@Reference is referenced from the content of dsig: Transform

	n.g.
	2 Supplement elements

	CX1.013
	CreateTransformsInfoProfileID: validID

	CX1.014
	Transform/@Algorithm = "http://www.w3.org/2000/09/xmldsig#base64“"


2.2.3 Negative Testfälle

Diese Testfälle sind in den Dateien TestGeneratorCX1.0[51-55].{Req|ErrRes}.xml gespeichert.

	Testfall-Nr
	Beschreibung
	ErrorCode

	CX1.051
	Transform/@Algorithm = "...xpath..." and Transform contains an XSLT
	2202

	CX1.052
	Transform/@Algorithm = "...xslt..." and Transform contains an XPath element
	2215

	n.g.
	Description: URI that does not resolve
	

	CX1.053
	an URI of a Transform parameter does not resolve and no Supplement object is available
	2220

	CX1.054
	CreateTransformsInfoProfileID: invalidID
	2234

	CX1.055
	Transform/@Algorithm = "...xpath2..." and Transform contains an XSLT
	2216


2.3 Testfälle „TestGeneratorCX2.*“

2.3.1 Referenz-Request
<?xml version="1.0" encoding="UTF-8"?>
<!--Req002 shows a Req000 request extended with CreateSignatureInfo data;

it must return a valid signature-->
<CreateXMLSignatureRequest xmlns="http://reference.e-government.gv.at/namespace/moa/20020822#" xmlns:dsig="http://www.w3.org/2000/09/xmldsig#">

<KeyIdentifier>pkcs12rsakey1</KeyIdentifier>

<SingleSignatureInfo SecurityLayerConformity="false">


<DataObjectInfo Structure="detached" ChildOfManifest="false">



<DataObject Reference="http://10.16.46.109/TestDatenGenerator/resources/testSimple.txt">




<XMLContent>Dies sind Testdaten</XMLContent>



</DataObject>



<CreateTransformsInfoProfile>




<CreateTransformsInfo>





<FinalDataMetaInfo>






<MimeType>text/xml</MimeType>





</FinalDataMetaInfo>




</CreateTransformsInfo>



</CreateTransformsInfoProfile>


</DataObjectInfo>


<CreateSignatureInfo xmlns:data="http://uri.data.org">



<CreateSignatureEnvironment>




<XMLContent>





<data:Document xmlns:data="http://uri.data.org">Dies sind Testdaten</data:Document>




</XMLContent>



</CreateSignatureEnvironment>



<CreateSignatureEnvironmentProfile>




<CreateSignatureLocation Index="0">/data:Document</CreateSignatureLocation>



</CreateSignatureEnvironmentProfile>


</CreateSignatureInfo>

</SingleSignatureInfo>
</CreateXMLSignatureRequest>
2.3.2 Positive Testfälle

Diese Testfälle sind in den Dateien TestGeneratorCX2.0[01-07].{Req|Res}.xml gespeichert.
	Testfall-Nr.
	Beschreibung

	CX2.001
	siehe Referenz-Request

	CX2.002
	CreateSignatureEnvironment/@Reference = "validURI"

	CX2.003
	CreateSignatureEnvironment/Base64Content: validBase64Data

	CX2.004
	CreateSignatureInfo/Content: no @Reference and valid XMLContent

	CX2.005
	Supplement contains Schema Information as XMLContent;

Reference contains a same-document-URI (#document)

	CX2.006
	CreateSignatureEnvironmentProfileID: "validID"

	CX2.007
	XML-Dokument in CreateSignatureEnvironment references a DTD, DTD is included in Supplement

	CX2.008
	Supplement contains Schema Information as Base64Content

	CX2.009
	Supplement contains Schema Information as XMLContent;

Reference contains an xpointer-Expression (#xpointer(id(document)))


2.3.3 Negative Testfälle

Diese Testfälle sind in den Dateien TestGeneratorCX2.0[51-57].{Req|ErrRes}.xml gespeichert.

	Testfall-Nr
	Beschreibung
	ErrorCode

	CX2.051
	CreateSignatureEnvironment/XMLContent: invalidXMLData
	1109

	CX2.052
	CreateSignatureEnvironment/Base64Content: invalidBase64Data
	2209

	CX2.053
	no CreateSignatureEnvironment/@Reference and no CreateSignatureEnvironment/(Base64Content|XMLContent)
	1110

	CX2.054
	CreateSignatureLocation: XPathExpression that returns an empty node set
	2212

	CX2.055
	CreateSignatureInfo/Content: valid @Reference and valid XMLContent
	2235

	CX2.056
	CreateSignatureEnvironmentProfileID: "invalidID"
	2236

	CX2.057
	CreateSignatureLocation: syntactically invalid XPathExpression
	2212


2.4 Testfälle „TestGeneratorCX[34].*“
Die folgenden Testfälle testen

· die TLS-Client-Authentisierung von MOA-SPSS Server (CX3.001, CX4.051) und 
· die Überprüfung der Zugriffsrechte auf die privaten Schlüssel über das Client-Zertifikat (CX3.052)
2.4.1 Positive Testfälle

	Testfall-Nr
	Beschreibung

	CX3.001
	Simple CreateXMLSignatureRequest with a client certificate that is being accepted by the web server and configured in MOA to access a KeyGroup


2.4.2 Negative Testfälle

	Testfall-Nr
	Beschreibung
	ErrorCode

	CX4.051
	Simple CreateXMLSignatureRequest with a client certificate that is not accepted by the web server
	n.a.

	CX3.052
	Simple CreateXMLSignatureRequest with a client certificate that is accepted by the web server but not configured in MOA to access the KeyGroup of the Request.
	2231


3 VerifyXMLSignatureRequest

Es gibt 4 Gruppen von Testfällen:
· Gruppe 0 enthält einen einfachen Request ohne Element Supplement und ohne Element SignatureManifestCheckParams – inklusive gültige und ungültige Variationen.  Diese Testfälle waren in VerifyXMLSignature/Req000.xml definiert und haben das Präfix TestGeneratorVX.0*.

· Gruppe 1 ergänzt den einfachen Request aus Gruppe 0 um das Element Supplement – inklusive gültige und ungültige Variationen.  Diese Testfälle waren in VerifyXMLSignature/Req001.xml definiert und haben das Präfix TestGeneratorVX.1*.

· Gruppe 2 ergänzt den einfachen Request aus Gruppe 0 um das Element SignatureManifestCheckParams – inklusive gültige und ungültige Variationen.  Diese Testfälle waren in VerifyXMLSignature/Req002.xml definiert und haben das Präfix TestGeneratorVX.2*.

· Gruppe 3 enthält Requests, die XML Signaturen in unterschiedlichen Ausprägungen enthalten.  Diese Testfälle haben das Präfix TestGeneratorVX.3*.
In den folgenden Abschnitten werden diese Testfälle taxativ aufgelistet.

3.1 Testfälle „TestGeneratorVX.0*“
3.1.1 Referenz-Request
<?xml version="1.0" encoding="UTF-8"?>
<!--the given XML Data shows a simple request (w/o Supplement and w/o SignatureManifestCheckParams) which must return valid return codes-->
<VerifyXMLSignatureRequest xmlns="http://reference.e-government.gv.at/namespace/moa/20020822#" xmlns:dsig="http://www.w3.org/2000/09/xmldsig#">

<DateTime>2003-02-28T13:45:43+01:00</DateTime>

<VerifySignatureInfo>


<VerifySignatureEnvironment>



<XMLContent>




<dsig:Signature xmlns:dsig="http://www.w3.org/2000/09/xmldsig#">





<dsig:SignedInfo>






<dsig:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>






<dsig:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>






<dsig:Reference URI="http://10.16.46.109/TestDatenGenerator/resources/testDaten.txt">







<dsig:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>







<dsig:DigestValue>WVob54034HfToUBDAErL5z6GFxo=</dsig:DigestValue>






</dsig:Reference>





</dsig:SignedInfo>





<dsig:SignatureValue>Oy9RKMraRp…… </dsig:SignatureValue>





<dsig:KeyInfo>






<dsig:X509Data>







<dsig:X509Certificate>MIIDbzC …… </dsig:X509Certificate>







<dsig:X509Certificate>MIID1zC …… </dsig:X509Certificate>






</dsig:X509Data>





</dsig:KeyInfo>




</dsig:Signature>



</XMLContent>


</VerifySignatureEnvironment>


<VerifySignatureLocation>//dsig:Signature</VerifySignatureLocation>

</VerifySignatureInfo>

<ReturnHashInputData/>

<TrustProfileID>TrustProfile1</TrustProfileID>
</VerifyXMLSignatureRequest>
3.1.2 Positive Testfälle

Diese Testfälle sind in den Dateien TestGeneratorVX.0[01-05].{Req|Res}.xml gespeichert.

	Testfall-Nr.
	Beschreibung

	VX.001
	siehe Referez-Request

	VX.002
	no DateTime

	VX.003
	a DateTime that is in the past and within the signing certificate validity period

	VX.004
	no ReturnHashInputData

	VX.005
	VerifySignatureEnvironment/@Reference contains valid URI

	VX.006
	VerifySignatureEnvironment/@Reference points to XML-Dokument which envelops the dsig:Signatur and contains schema info (XML Schema) as Supplement. Check, if schema info is being used during parsing – by using id-values in dsig:Reference/@URI (#myDocument)

	VX.007
	VerifySignatureEnvironment/@Reference points to XML-Dokument which envelops the dsig:Signatur and contains schema info (DTD) as Supplement. Check, if schema info is being used during parsing – e.g. by using id-values in dsig:Reference/@URI

	VX.008
	Signature contains a certificate with qualifiedCertificate extension

	VX.009
	VerifySignatureEnvironment/@Reference points to XML-Dokument which envelops the dsig:Signatur and contains schema info (XML Schema) as Supplement. Check, if schema info is being used during parsing – by using id-values in dsig:Reference/@URI (#xpointer(id(myDocument)))


3.1.3 Negative Testfälle

Diese Testfälle sind in den Dateien TestGeneratorVX.0[51-55].{Req|ErrRes}.xml gespeichert.
	Testfall-Nr.
	Beschreibung
	ErrorCode

	VX.051
	DateTime: in the future
	gültig


	VX.052
	SignatureEnvironment with invalid signature that does not validate against XMLDSig-Schema
	1100

	VX.053
	VerifySignatureLocation: syntactically invalid XPath expression
	2212

	VX.054
	VerifySignatureLocation: XPath expression that does not reference a dsig:signature element
	2212

	VX.055
	TrustProfileID: invalidTrustProfileID
	2203


3.2 Testfälle „TestGeneratorVX.1*“

3.2.1 Referenz-Request

<?xml version="1.0" encoding="UTF-8"?>
<!--the given XML Data shows a simple request w/ SupplementProfile (but w/o SignatureManifestCheckParams) which must return a valid return codes-->
<VerifyXMLSignatureRequest xmlns="http://reference.e-government.gv.at/namespace/moa/20020822#" xmlns:dsig="http://www.w3.org/2000/09/xmldsig#">

<DateTime>2003-02-28T13:45:44+01:00</DateTime>

<VerifySignatureInfo>


<VerifySignatureEnvironment>



<XMLContent>




<dsig:Signature xmlns:dsig="http://www.w3.org/2000/09/xmldsig#">





<dsig:SignedInfo>






<dsig:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>






<dsig:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>






<dsig:Reference URI="http://10.16.46.109/TestDatenGenerator/resources/testDaten.txt">







<dsig:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>







<dsig:DigestValue>WVob54034HfToUBDAErL5z6GFxo=</dsig:DigestValue>






</dsig:Reference>





</dsig:SignedInfo>





<dsig:SignatureValue>Oy9RKMra…… </dsig:SignatureValue>





<dsig:KeyInfo>






<dsig:X509Data>







<dsig:X509Certificate>MIIDbzCC…… </dsig:X509Certificate>







<dsig:X509Certificate>MIID1zCC…… </dsig:X509Certificate>






</dsig:X509Data>





</dsig:KeyInfo>




</dsig:Signature>



</XMLContent>


</VerifySignatureEnvironment>


<VerifySignatureLocation>//dsig:Signature</VerifySignatureLocation>

</VerifySignatureInfo>

<SupplementProfile>


<MetaInfo>



<MimeType>text/plain</MimeType>



<Description>http://www.buergerkarte.at</Description>


</MetaInfo>


<Content Reference="http://10.16.46.109/TestDatenGenerator/resources/testDaten.txt">



<Base64Content>RGllcyBzaW5kIFRlc3RkYXRlbg0KMi4gWmVpbGUNCjMuIFplaWxlDQphdXM=</Base64Content>


</Content>

</SupplementProfile>

<TrustProfileID>TrustProfile1</TrustProfileID>
</VerifyXMLSignatureRequest>
3.2.2 Positive Testfälle

Diese Testfälle sind in den Dateien TestGeneratorVX.1[01-06].{Req|Res}.xml gespeichert.

	Testfall-Nr.
	Beschreibung

	VX.101
	siehe Referenz-Request

	VX.102
	no SupplementProfile/MetaInfo/Description

	VX.103
	no SupplementProfile/MetaInfo

	VX.104
	SupplementProfile/Content/XMLContent instead of SupplementProfile/Content/Base64Content

	VX.105
	2 SupplementProfile elements

	VX.106
	2 SupplementProfileID elements


3.2.3 Negative Testfälle

Diese Testfälle sind in den Dateien TestGeneratorVX.1[51-53].{Req|ErrRes}.xml gespeichert.
	Testfall-Nr.
	Beschreibung
	ErrorCode

	VX.151
	an URI referenced in dsig:Signature does not resolve and no SupplementProfile object is available
	2264

	VX.152
	MimeType
	gültig


	VX.153
	invalid SupplementProfileID
	2267

	VX.154
	invalid encoding of /SupplementProfile/Content/Base64Content
	1100


3.3 Testfälle „TestGeneratorVX.2*“

3.3.1 Referenz-Request

<?xml version="1.0" encoding="UTF-8"?>
<!--the given XML Data shows a simple request w/ SignatureManifestCheckParams (but w/o Supplement) which must return a valid return codes-->
<VerifyXMLSignatureRequest xmlns="http://reference.e-government.gv.at/namespace/moa/20020822#" xmlns:dsig="http://www.w3.org/2000/09/xmldsig#">

<DateTime>2003-02-28T13:46:23+01:00</DateTime>

<VerifySignatureInfo>


<VerifySignatureEnvironment>



<XMLContent>




<dsig:Signature Id="signature" xmlns:dsig="http://www.w3.org/2000/09/xmldsig#">





<dsig:SignedInfo>






<dsig:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>






<dsig:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>






<dsig:Reference Id="reference-1"










  URI="http://10.16.46.109/TestDatenGenerator/resources/BookData.xml">







<dsig:Transforms>








<dsig:Transform Algorithm="http://www.w3.org/TR/1999/REC-xslt-19991116">









<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.org/1999/XSL/Transform">










<xsl:include href="http://10.16.46.109/TestDatenGenerator/resources/CX1_book.xsl"/>









</xsl:stylesheet>








</dsig:Transform>







</dsig:Transforms>







<dsig:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>







<dsig:DigestValue>W8PaHxBaui5QN4yOVsq7bV7C41k=</dsig:DigestValue>






</dsig:Reference>






<dsig:Reference








Type=http://www.buergerkarte.at/specifications/Securitylayer/20020225#SignatureManifest








URI="#xpointer(id('Manifest'))">







<dsig:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>







<dsig:DigestValue>ZBo95yK3oQncxbbDgd1cZMliD/I=</dsig:DigestValue>






</dsig:Reference>






<dsig:Reference Type=http://uri.etsi.org/01903/v1.1.1#SignedProperties










  URI="#xpointer(id('ETSIProperties'))/*/*">







<dsig:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>







<dsig:DigestValue>/eIdB6dtP6Y1D/FYeXAd9LUZrUs=</dsig:DigestValue>






</dsig:Reference>





</dsig:SignedInfo>





<dsig:SignatureValue>A9tPxIKd…… </dsig:SignatureValue>





<dsig:KeyInfo>






<dsig:X509Data>







<dsig:X509Certificate>MIIDbzCC…… </dsig:X509Certificate>







<dsig:X509Certificate>MIID1zCC…… </dsig:X509Certificate>






</dsig:X509Data>





</dsig:KeyInfo>





<dsig:Object>






<dsig:Manifest Id="Manifest">







<dsig:Reference URI="http://10.16.46.109/TestDatenGenerator/resources/CX1_book.xsl">








<dsig:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>








<dsig:DigestValue>cnqPpPuFKVuCtePNvRdIBJNPHh4=</dsig:DigestValue>







</dsig:Reference>






</dsig:Manifest>





</dsig:Object>





<dsig:Object Id="ETSIProperties">






<etsi:QualifyingProperties Target="#signature" xmlns:etsi="http://uri.etsi.org/01903/v1.1.1#">







<etsi:SignedProperties>








<etsi:SignedSignatureProperties>









<etsi:SigningTime>2003-02-28T13:46:23+01:00</etsi:SigningTime>









<etsi:SigningCertificate>










<etsi:Cert>











<etsi:CertDigest>












<etsi:DigestMethod Algorithm="http:www.w3.org/2000/09/xmldsig#sha1"/>












<etsi:DigestValue>dL59VDpBsujcngd207z0ohPl1/U=</etsi:DigestValue>











</etsi:CertDigest>











<etsi:IssuerSerial>












<dsig:X509IssuerName>CN=IAIK Test CA,OU=IAIK Test CA,OU=Insitute for Applied Information Processing and Communications,O=GRAZ UNIVERSITY OF TECHNOLOGY,C=AT</dsig:X509IssuerName>












<dsig:X509SerialNumber>1044289238331</dsig:X509SerialNumber>











</etsi:IssuerSerial>










</etsi:Cert>









</etsi:SigningCertificate>









<etsi:SignaturePolicyIdentifier>










<etsi:SignaturePolicyImplied/>









</etsi:SignaturePolicyIdentifier>








</etsi:SignedSignatureProperties>








<etsi:SignedDataObjectProperties>









<etsi:DataObjectFormat DataObjectReference="#reference-1">










<etsi:MimeType>text/html</etsi:MimeType>









</etsi:DataObjectFormat>








</etsi:SignedDataObjectProperties>







</etsi:SignedProperties>






</etsi:QualifyingProperties>





</dsig:Object>




</dsig:Signature>



</XMLContent>


</VerifySignatureEnvironment>


<VerifySignatureLocation>//dsig:Signature</VerifySignatureLocation>

</VerifySignatureInfo>

<SignatureManifestCheckParams ReturnReferenceInputData="true">


<ReferenceInfo>



<VerifyTransformsInfoProfile>




<dsig:Transforms>





<dsig:Transform Algorithm="http://www.w3.org/TR/1999/REC-xslt-19991116">






<xsl:stylesheet xmlns:xsl="http://www.w3.org/1999/XSL/Transform" version="1.0">







<xsl:include href="http://10.16.46.109/TestDatenGenerator/resources/CX1_book.xsl"/>






</xsl:stylesheet>





</dsig:Transform>




</dsig:Transforms>




<TransformParameter URI="http://10.16.46.109/TestDatenGenerator/resources/CX1_book.xsl">





<Base64Content>PD94bWwg…… </Base64Content>




</TransformParameter>



</VerifyTransformsInfoProfile>


</ReferenceInfo>

</SignatureManifestCheckParams>

<TrustProfileID>TrustProfile1</TrustProfileID>
</VerifyXMLSignatureRequest>
3.3.2 Positive Testfälle

Diese Testfälle sind in den Dateien TestGeneratorVX.2[01-13].{Req|Res}.xml gespeichert.

	Testfall-Nr.
	Beschreibung

	VX.201
	s.o.

	VX.202
	no SignatureManifestCheckParams/@ReturnReferenceInputData

	VX.203
	SignatureManifestCheckParams/@ReturnReferenceInputData = false

	n.g.
	no content of dsig:Transform

	VX.205
	2 dsig:Transform elements

	VX.206
	TransformParameter/Hash statt TransformParameter/Base64Content

	n.g.
	TransformParameter/@URI und TranformParameter/Base64Content liefern unterschiedliche Werte - es wird der Wert aus Base64Content verwendet

	VX.208
	weder Base64Content noch Hash wird verwendet

	VX.209
	0 TransformParameter

	VX.210
	2 TransformParameter

	VX.211
	2 VerifyTransformsInfoProfileID

	VX.212
	2 ReferenceInfo (for 2 dsig:Reference)

	VX.213
	no TransformParameter element although URIs are used in Transforms

	VX.214
	no given disg:Transforms equals the actually applied transformation

	VX.215
	number of ReferenceInfo is greater than number of dsig:Reference in the signature

	VX.216
	number of ReferenceInfo is less than number of dsig:Reference in the signature

	VX.217
	TransformParameter/@URI resolves but Hash does not match


3.3.3 Negative Testfälle

Diese Testfälle sind in den Dateien TestGeneratorVX.2[51-55].{Req|ErrRes}.xml gespeichert.
	Testfall-Nr.
	Beschreibung
	ErrorCode

	VX.251
	VerifyTransformsInfoProfileID: invalidID
	2268

	VX.253
	mismatching dsig:Transform/@Algorithm and dsig:Transform content
	2202


3.4 Testfälle „TestGeneratorVX.3*“

In den folgenden Tabellen werden in der rechtesten Spalte den Testfall-Definitionen die Nummern der entsprechenden Testfälle zugeordnet.

3.4.1 Signatur-Testdaten für eine positive Überprüfung nach [XMLDSig]

Die folgende Tabelle definiert Testfälle für XML Signaturen, die nach [XMLDSig] überprüft werden sollen.  Die Funktion VerifyXMLSignatureRequest muss in der Lage sein diese Signaturen erfolgreich zu überprüfen.

Die Testfälle, die nicht durch einen der o.g. Testfälle abgedeckt sind, sind in den Dateien TestGeneratorVX.3[01-27].{Req|Res}.xml gespeichert.

	
	
	
	Test-
fall-Nr.

	1. 
	SignedInfo/
CanonicalizationMethod
	http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments
http://www.w3.org/2001/10/xml-exc-c14n#
http://www.w3.org/2001/10/xml-exc-c14n#WithComments
	VX.001
VX.301
VX.302
VX.303

	2. 
	SignedInfo/
SignatureMethod
	http://www.w3.org/2000/09/xmldsig#rsa-sha1
http://www.buergerkarte.at/namespaces/ecdsa/200206030# 
	VX.001
VX.304

	3. 
	SignedInfo/
Reference/@URI
	- Link zu einem dsig:Object
- File–Link
- relative URI in Kombination mit einem Supplement
   Element
– relative URI (s.o) mit veränderten Supplement-Daten
   (Response SignatureCheck/Code <> 0)
	VX.305
VX.001
VX.307

VX.308

	4. 
	SignedInfo/
Reference/DigestMethod
	http://www.w3.org/2000/09/xmldsig#sha1
	VX.001

	5. 
	SignedInfo/
Reference/DigestValue
	gültige Base64-Daten, die dem Digest-Wert entsprechen
	VX.001

	6. 
	SignedInfo/
Reference/Transforms
	kommt nicht vor
	VX.001

	7. 
	SignedInfo/
Reference/Transforms/
Transform
	kommt 1 mal vor
	VX.310-VX.318

	8. 
	SignedInfo/
Reference/Transforms/
Transform/
@Algorithm
	http://www.w3.org/2000/09/xmldsig#base64
http://www.w3.org/TR/1999/REC-xpath-19991116
http://www.w3.org/2002/06/xmldsig-filter2
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/TR/1999/REC-xslt-19991116
http://www.w3.org/TR/1999/REC-xslt-19991116
  XSLT mit incl XSL, URI des incl. XSL nicht auflösbar,
  XSL als Supplement übergeben
http://www.w3.org/TR/2001/REC-xml-c14n-20010315
http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments
http://www.w3.org/2001/10/xml-exc-c14n#
http://www.w3.org/2001/10/xml-exc-c14n#WithComments
	VX.310
VX.311
VX.312
VX.313
VX.314
VX.314_2


VX.315
VX.316
VX.317
VX.318

	9. 
	SignedInfo/
Reference/Transforms/
Transform/
	zu Reference/Transforms/Transform/@Algorithm passender Inhalt
	VX.310-
VX.318

	10. 
	SignedInfo/
Reference/Transforms/
Transform
	kommt 2 mal vor
	VX.318.2

	11. 
	SignedInfo/
Reference
	kommt 2 mal vor
	VX.319

	12. 
	SignatureValue
	Gültige Base64-Daten, die dem Wert der Signatur entsprechen
	VX.001

	13. 
	KeyInfo/
X509Data/
X509Certificate
	enthält das (ein) Signator-Zertifikat
	VX.001

	14. 
	KeyInfo/
X509Data/
X509Certificate
	kommt 2 mal/mehrmals vor
	VX.001

	15. 
	KeyInfo/
X509Data/
X509CRL
	kommt 0/1/2 mal vor
	n.g.

	16. 
	KeyInfo/
RetrievalMethod/
@Type
	http://www.w3.org/2000/09/xmldsig#X509Data
http://www.w3.org/2000/09/xmldsig#rawX509Certificate
	VX.320 VX.321

	17. 

	KeyInfo/
RetrievalMethod/
@URI
	eine URL, die zu KeyInfo/RetrievalMethod/@Type korrespondierende Daten enthält
nicht auflösbare URL und Zert-Daten in Supplement
	VX.320 VX.321
VX.320
_2

	18. 
	KeyInfo/
RetrievalMethod/
Transforms
	Gültige Transformationen
	VX.327

	19. 
	SignedInfo/
Reference/
@Type
	· http://www.w3.org/2000/09/xmldsig#Manifest und es existiert ein dazupassendes Object/Manifest
(Response XMLDSIGManifestCheck/Code=0)

· es gibt 2 XMLDSig-Manifeste  
(Response XMLDSIGManifestCheck/Code=0)

· es gibt 1 Manifest mit 2 Referenzen

· alle Object/Manifest/Reference/DigestMethod/
@Algorithm sind gültig
(Response XMLDSIGManifestCheck/Code=0)

· Object/Manifest/Reference zeigt auf „enveloped“ Daten
· Object/Manifest/Reference zeigt auf „enveloped“ Daten; der Hash dieser Daten entspricht nicht dem Wert von Object/Manifest/Reference/DigestValue (die „enveloped“ Daten wurden verändert) (Response XMLDSIGManifestCheck/Code<>0)
	VX.322





VX.323


VX.324

VX.322
VX.323 VX.324


VX.325


VX.326


3.4.2 Signatur-Testdaten für eine negative Überprüfung nach [XMLDSig]

Die folgende Tabelle definiert Testfälle für XML Signaturen, für die die Funktion VerifyXMLSignatureRequest einen Fehler generieren muss.

Diese Testfälle sind in den Dateien TestGeneratorVX.3[51-70].{Req|ErrRes}.xml gespeichert.

	
	
	
	Test-
fall-Nr.

	20. 
	SignedInfo/
CanonicalizationMethod
	ein anderer Wert als in 3.4.1
	VX.351

	21. 
	SignatureMethod
	ein anderer Wert als in 3.4.1
	VX.352

	22. 
	Reference/@URI
	Link der nicht aufgelöst werden kann
	VX.353
gültig

	23. 
	Reference/DigestMethod
	ein anderer Wert als in 3.4.1
	VX.354

	24. 
	Reference/DigestValue
	Daten, die nicht dem Digest-Wert entsprechen
	VX.355
gültig

	25. 
	Reference/Transforms/
Transform/
@Algorithm
	ein anderer Wert als in 3.4.1
	VX.356

	26. 
	Reference/Transforms/
Transform/
	nicht zu Reference/Transforms/Transform/@Algorithm passender Inhalt
	VX.357

	27. 
	SignatureValue
	Daten, die nicht dem Wert der Signatur entsprechen
	VX.358
gültig

	28. 
	KeyInfo
	nicht vorhanden
	VX.359

	29. 
	KeyInfo/X509Data/
X509Certificate
oder
KeyInfo/RetrievalMethod
	nicht vorhanden; dafür X509Data/X509SubjectName vorhanden
kein X509Data sondern KeyInfo/KeyName
	VX.360
VX.360
_2

	30. 
	KeyInfo/
X509Data/
X509Certificate
	· enthält ein Zertifikat, das nicht zum privaten Schlüssel, der für die Signaturerstellung verwendet wurde, passt

· enthält Base64-Daten, die keinem Zertifikat entsprechen

· enthält keine Base64-Daten
	VX.361
gültig
VX.362
VX.363

	31. 
	KeyInfo/
RetrievalMethod
/@Type
	ein anderer Wert als in 3.4.1

	VX.364

	32. 
	KeyInfo/
RetrievalMethod
/@URI
	eine URL, die keine zu KeyInfo/RetrievalMethod/@Type korrespondierende Daten enthält
	VX.365

	33. 
	KeyInfo/
RetrievalMethod
/Transforms
	· keine gültigen Transformationen

· Transformationen, die in keine zu KeyInfo/RetrievalMethod/@Type korrespondierende Daten resultieren
	VX.366

VX.367

	34. 
	SignedInfo/
Reference/
@Type
	· ein anderer Wert als http://www.w3.org/2000/09/xmldsig#Manifest oder http://www.buergerkarte.at/specifications/
Security-Layer/20020225#SignatureManifest
· es existiert kein dazupassendes Object/Manifest

· ein Object/Manifest/Reference/DigestMethod/
@Algorithm ist ungültig
	VX.368
gültig




VX.369

VX.370


3.4.2.1 ErrorCodes

	Testfall
	ErrorCode

	VX.351
	2241

	VX.352
	2240

	VX.353
	gültiger Request (SignatureCheck/Code==1)

	VX.354
	2240

	VX.355
	gültiger Request (SignatureCheck/Code==1)

	VX.356
	2240

	VX.357
	2240

	VX.358
	gültiger Request (SignatureCheck/Code==2)

	VX.359
	2243

	VX.360
	2240

	VX.360_2
	2240

	VX.361
	gültiger Request (SignatureCheck/Code==2)

	VX.362
	2240

	VX.363
	1100

	VX.364
	2240

	VX.365
	2240

	VX.366
	2240

	VX.367
	2240

	VX.368
	gültiger Request (SignatureCheck/Code==2)

	VX.369
	2262

	VX.370
	2241


3.4.3 Signatur-Testdaten für eine positive Überprüfung nach [SecLayer 1.1]

Darüberhinausgehend definiert die folgende Tabelle Testfälle für XML Signaturen, die nach [SecLayer 1.1] überprüft werden sollen.  Ein Aufruf der Funktion VerifyXMLSignatureRequest mit dem Element SignatureManifestCheckParams muss in der Lage sein diese Signaturen erfolgreich zu überprüfen.

Diese Testfälle sind großteils durch die Testfälle TestGeneratorVX.2??.{Req|Res}.xml abgedeckt.

	
	
	
	Test-
fall-Nr.

	35. 
	SignedInfo/
Reference/
@Type
	· http://www.buergerkarte.at/specifications/
Security-Layer/20020225#SignatureManifest
· es existiert ein dazu passendes Object/Manifest
· alle Object/Manifest/Reference/DigestMethod/
@Algorithm sind gültig

· 0|1|2 Object/Manifest/Reference/DigestValue entsprechen nicht den Hash-Werten
	VX201



VX201

VX201

n.g.

	36. 
	Object/
QualifyingProperties/
etsi:SignedProperties/
etsi:SignedSignatureProperties/
etsi:SigningCertificate
	· enthält 1|2 etsi:Cert Elemente

· 1 etsi:Cert identifiziert ein in dsig:Signature/dsig:KeyInfo identifiziertes Signator-Zertifikat
	VX201
VX201

	37. 
	Object/
QualifyingProperties/
etsi:SignedProperties/
etsi:SignedDataObjectProperties/
	· enthält für jedes /Signature/Reference aus /CreateXMLSignatureRequest/…/DataObject ein etsi:DataObjectFormat
· etsi:DataObjectFormat/@ObjectReference zeigt auf ein gültiges /Signature/Reference
· etsi:DataObjectFormat/ enthält etsi:MimeType
· etsi:DataObjectFormat/ enthält optional etsi:Description
	VX201
VX201

VX201

n.g.


3.4.4 Testfälle für eine negative Überprüfung nach [SecLayer 1.1]

Die folgende Tabelle definiert Testfälle für XML Signaturen, für die die Funktion VerifyXMLSignatureRequest mit dem Element SignatureManifestCheckParams einen Fehler generieren muss.

Diese Testfälle sind nicht generiert, da sie keine Verarbeitung der BRZG-Module verifizieren.

	
	
	
	Test-
fall-Nr.

	38. 
	SignedInfo/
Reference/
@Type
	· ein anderer Wert als http://www.buergerkarte.at/specifications/
Security-Layer/20020225#SignatureManifestes
· es existiert kein dazu passendes Object/Manifest
· ein Object/Manifest/Reference/DigestMethod/
@Algorithm ist ungültig
	n.g.


n.g.

n.g.

	39. 
	Object/
QualifyingProperties/
etsi:SignedProperties/
etsi:SignedSignatureProperties/
etsi:SigningCertificate
	· DigestMethod/@Algorithm nicht durch MOA unterstützt

· DigestValue passt nicht zu DigestMethod/@Algorithm
· Cert referenziert kein Zertifikat aus dsig:Signature/dsig:KeyInfo
· Cert referenziert zwei Zertifikate mit gleichem Public Key aus dsig:Signature/dsig:KeyInfo
	n.g.



n.g.

n.g.

n.g.

	40. 
	Object/
QualifyingProperties/
etsi:SignedProperties/
etsi:SignedDataObjectProperties/
etsi:DataObjectFormat
	· @ObjectReference zeigt nicht auf ein gültiges /Signature/Reference
· enthält kein etsi:MimeType
	n.g.

n.g.


4 VerifyCMSSignatureRequest

Es gibt 2 Gruppen von Testfällen:

· Gruppe 0 enthält einen Referenz-Request, der alle optionalen Elemente enthält – inklusive gültige und ungültige Variationen.  Diese Testfälle waren in VerifyCMSSignature/Req000.xml definiert und haben das Präfix TestGeneratorVC0.0*.

· Die zweite Gruppe enthält Requests, die CMS Signaturen in unterschiedlichen Ausprägungen enthalten.

In den folgenden Abschnitten werden diese Testfälle taxativ aufgelistet.

4.1 Testfälle „TestGeneratorVC0.0*“

4.1.1 Referenz-Request

<?xml version="1.0" encoding="UTF-8"?>
<!--the given XML Data shows a sample request (containing all optional elementsand attributes)-->
<VerifyCMSSignatureRequest xmlns="http://reference.e-government.gv.at/namespace/moa/20020822#" xmlns:dsig="http://www.w3.org/2000/09/xmldsig#" Signatories="1">

<DateTime>2001-12-17T09:30:47-05:00</DateTime>

<CMSSignature>MIIF5QYJKoZIhvcNAQcCoIIF1jCCBdICAQExCzAJBgUrDgMCGgUAMCAGCSqGSIb3DQEHAaATBBFU

aGlzIGlzIGEgbWVzc2FnZaCCA9swggPXMIIDRKADAgECAgYA8yR9NTswCQYFKw4DAh0FADCBrDEL

MAkGA1UEBhMCQVQxJjAkBgNVBAoTHUdSQVogVU5JVkVSU0lUWSBPRiBURUNITk9MT0dZMUcwRQYD

VQQLEz5JbnNpdHV0ZSBmb3IgQXBwbGllZCBJbmZvcm1hdGlvbiBQcm9jZXNzaW5nIGFuZCBDb21t

dW5pY2F0aW9uczEVMBMGA1UECxMMSUFJSyBUZXN0IENBMRUwEwYDVQQDEwxJQUlLIFRlc3QgQ0Ew

HhcNMDMwMjAzMTYyMDU1WhcNMDMxMjMwMjI1OTMwWjCBmDELMAkGA1UEBhMCQVQxJjAkBgNVBAoT

HUdSQVogVU5JVkVSU0lUWSBPRiBURUNITk9MT0dZMUcwRQYDVQQLEz5JbnNpdHV0ZSBmb3IgQXBw

bGllZCBJbmZvcm1hdGlvbiBQcm9jZXNzaW5nIGFuZCBDb21tdW5pY2F0aW9uczEYMBYGA1UEAxQP

SXNvbGRlIEL8cmdlcmluMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDnebSqeDo73NUgC4nb

Y+z3Vf6l12EyID0/RC6wx7FD5ASR97jecQUhOhRne66gBAV36fgxczoPry1ly0ZTk7hbkCr9sSMj

h58gdLQROHOA0DKaqZP1n0ggSGqb/WOFDhJdNbffLdefeXHboOJN4Cl+25AHfzxiVX5Gz6tPIX2J

FQIDAQABo4IBHDCCARgwDAYDVR0TAQH/BAIwADAOBgNVHQ8BAf8EBAMCBsAwEQYJYIZIAYb4QgEB

BAQDAgUgMGcGA1UdIARgMF4wXAYMKwYBBAGVEgECewEBMEwwSgYIKwYBBQUHAgIwPho8VGhpcyBj

ZXJ0aWZpY2F0ZSBvbmx5IG1heSBiZSB1c2VkIGZvciBkZW1vbnN0cmF0aW9uIHB1cnBvc2VzMDwG

A1UdHwQ1MDMwMaAvoC2GK2h0dHA6Ly93d3cuaWFpay5hdC90ZXN0Q0EvaWFpa190ZXN0X3NpZy5j

cmwwHQYDVR0OBBYEFCg66gjFLwzWj8NNmQlSzSWc3kDtMB8GA1UdIwQYMBaAFEwgsFYCDPeICpaI

pRS0Ucw6tfK/MAkGBSsOAwIdBQADgYEAJjzWjybNvxgK5MyB6mXJKbmcCTGOy/VPmf8fPPVwt9IM

lnQfI1NXH8YOzNj4PHbwx1b7oMuj2dY9IT/g/6T0dcl7/ATIC/jg6uO+nMYYqOqhzdfy/ivMyjow

FE2W67SbfLWmS1NX+rhqJYP+dsZd2uf8CgoC85IBDdB7pf51P/UxggG9MIIBuQIBATCBtzCBrDEL

MAkGA1UEBhMCQVQxJjAkBgNVBAoTHUdSQVogVU5JVkVSU0lUWSBPRiBURUNITk9MT0dZMUcwRQYD

VQQLEz5JbnNpdHV0ZSBmb3IgQXBwbGllZCBJbmZvcm1hdGlvbiBQcm9jZXNzaW5nIGFuZCBDb21t

dW5pY2F0aW9uczEVMBMGA1UECxMMSUFJSyBUZXN0IENBMRUwEwYDVQQDEwxJQUlLIFRlc3QgQ0EC

BgDzJH01OzAJBgUrDgMCGgUAoF0wGAYJKoZIhvcNAQkDMQsGCSqGSIb3DQEHATAcBgkqhkiG9w0B

CQUxDxcNMDMwMjI4MTA1NTQ4WjAjBgkqhkiG9w0BCQQxFgQUssrSHofb1X8aGSjkATtW+1U7uCow

DQYJKoZIhvcNAQEBBQAEgYC9i+FZhKOw6Gov30kOUMEcr3zbwWcnjfTj9vOka2X2sR69lMpMGx5a

SmebhRB0rNgb0GVZwgtB5w7OOZwxGAt51jzUynBk5Jl6y1q9SMaSsDEMIS+GXPhYPg2R5lfyaBwe

hxi+OS199CYoJZ9L+xmewxP9eIvpr1tZXgZg2e70AQ==</CMSSignature>

<DataObject>


<MetaInfo>



<MimeType>text/plain</MimeType>



<Description>http://10.16.46.109/TestDatenGenerator/resources/testDaten.txt</Description>


</MetaInfo>


<Content>



<Base64Content>RGllcyBzaW5kIFRlc3RkYXRlbg0KMi4gWmVpbGUNCjMuIFplaWxlDQphdXM=</Base64Content>


</Content>

</DataObject>

<TrustProfileID>TrustProfile1</TrustProfileID>
</VerifyCMSSignatureRequest>
4.1.2 Positive Testfälle

Diese Testfälle sind in den Dateien TestGeneratorVC0.0[01-10].{Req|Res}.xml gespeichert.

	Testfall-Nr.
	Beschreibung

	VC0.001
	siehe Referenz-Request (mit detached CMS Signatur)

	VC0.001
	VerifyCMSSignatureRequest/@Signatories = "oneValidInteger"

	VC0.002
	VerifyCMSSignatureRequest/@Signatories = "twoValidIntegers"

	VC0.003
	VerifyCMSSignatureRequest/@Signatories = "all"

	VC0.004
	no DateTime

	VC0.005
	a DateTime that is in the past and within the certificate validity period

	VC0.006
	no DataObject and CMSSignature w/ attached signature

	VC0.007
	no MetaInfo

	VC0.008
	detached CMSSignature and no DataObject/@Reference but DataObject content

	VC0.009
	detached CMSSignature and no DataObject content but DataObject/@Reference

	VC0.010
	detached CMSSignature and DataObject/@Reference or DataObject content representing different data

	n.g.
	CMS Signature contains a certificate with qualifiedCertificate extension

	VC0.012
	CMS Signature contains a certificate with extension “Verwaltungseigenschaft”


4.1.3 Negative Testfälle

Diese Testfälle sind in den Dateien TestGeneratorVC0.0[51-58].{Req|ErrRes}.xml gespeichert.
	Testfall-Nr.
	Beschreibung
	ErrorCode

	VC0.051
	VerifyCMSSignatureRequest/@Signatories = "0"
	1100

	VC0.052
	VerifyCMSSignatureRequest/@Signatories = "invalidInteger(tooLarge)"
	2249

	VC0.053
	DateTime: in the future
	gültig


	VC0.054
	CMSSignature: invalidBase64Data
	1100

	VC0.055
	detached CMSSignature and no DataObject content and no DataObject/@Reference
	2248

	VC0.056
	TrustProfileID: invalidTrustProfileID
	2203

	VC0.057
	attached Signature and DataObject contains the signed data
	2248

	VC0.058
	invalid base64 data in DataObject/Base64Content
	1100


4.2 Testfälle, die unterschiedliche Signaturen enthalten

Für diese Testfälle werden keine weiteren Testfälle generiert, da diese keine Verarbeitung der BRZG-Module überprüfen.  In der rechtesten Spalte der Tabellen werden jene Testfälle aus Abschnitt 4.1 Testfälle „TestGeneratorVC0.0*“ aufgelistet, die diesen Testfall abdecken.
4.2.1 Positive Testfälle

Die folgende Tabelle definiert Testfälle für CMS Signaturen, die sowohl nach [RFC 2630] als auch nach [SecLayer 1.1] erstellt worden sind.  Die Funktion VerifyCMSSignatureRequest muss in der Lage sein diese Signaturen erfolgreich zu überprüfen.

	
	
	
	Test-
fall-Nr.

	41. 
	contentType
	id-signedData
	VC0.
001

	42. 
	content/
version
	1

3
	VC0.
001
n.g.

	43. 
	content/
digestAlgorithms
	md5 { iso(1) member-body(2) us(840) rsadsi(113549) digestAlgorithm(2) 5 }

und/oder

sha-1 { iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) 26 }
	VC0.
001



VC0.
001

	44. 
	content/
certificates
	Signator-Zertifikat ist inkludiert

eine Zertifikatskette (inkl. des Signator-Zertifikats) ist inkludiert
	VC0.
001
n.g.

	45. 
	content/crls
	keine CRL ist inkludiert
eine CRL ist inkludiert
	n.g.
n.g.

	46. 
	content/
encapContentInfo/
eContentType
	id-data { OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs7(7) 1 }
	VC0.
001


	47. 
	content/
encapContentInfo/
eContent
	vorhanden (attached signature)

nicht vorhanden (detached oder external signature)
	VC0.
001
VC0.
008

	48. 
	content/
signerInfos
	1 signerInfos

2 signerInfos
	VC0.
001
VC0.
001

	49. 
	content/
signerInfos[*]/
version
	1

3
	VC0.
001
n.g.

	50. 
	content/
signerInfos[*]/
sid
	(IssuerAndSerialNumber|SubjectKeyIdentifier) eines Zertifikats, das in content/certificates enthalten ist
	VC0.
001

	51. 
	content/
signerInfos[*]/
digestAlgorithm
	ein Wert aus content/digestAlgorithms
	VC0.
001

	52. 
	content/
signerInfos[*]/
signedAttrs
	nicht vorhanden
	n.g.

	53. 
	content/
signerInfos[*]/
signedAttrs[0]/
	· attrType = id-aa-ets-otherSigCert { iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9) smime(16) id-aa(2) 19 }

· attrValues/certs/otherCertHash/sha1Hash = SHA-1 Hash des Zertifikats, das in content/signerInfos[*]/sid referenziert wird
	n.g.

	54. 
	content/
signerInfos[*]/
signedAttrs[0]/
	· attrType = id-aa-contentHint { iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) id-aa(2) 4

· attrValues/contentType = id-data

· attrValues/contentDescription[0] = “text/plain”

· attrValues/contentDescription[1] = “text aus <Description>”
	n.g.

	55. 
	content/
signerInfos[*]/
signatureAlgorithm
	rsa-with-sha1 { 1.3.14.3.2.29 }
ecdsa-with-SHA1 { 1.2.840.10045.1 }
md5WithRSASignature { 1.3.14.3.2.25 }
(md5WithRSA { 1.3.14.3.2.3 })
	VC0.
001
n.g.
n.g.
n.g.

	56. 
	content/
signerInfos[*]/
signature
	Signatur-Daten, die dem verschlüsseltem Hash entsprechen
	VC0.
001

	57. 
	content/
signerInfos[*]/
unsignedAttrs
	nicht vorhanden
	VC0.
001


4.2.2 Negative Testfälle

Die folgende Tabelle definiert Testfälle für CMS Signaturen, für die die Funktion VerifyCMSSignatureRequest einen Fehler generieren muss.

	
	
	
	Test-
fall-Nr.

	58. 
	ContentType
	id-envelopedData |
id-digestedData |
id-encryptedData |
id-ct-authData
	n.g.

	59. 
	Content/
version
	0|2
	n.g.

	60. 
	content/
digestAlgorithms
	eine andere OID als md5/sha-1 (s.o.)
	n.g.

	61. 
	content/
certificates
	Signator-Zertifikat ist nicht inkludiert
	n.g.

	62. 
	content/
encapContentInfo/
eContentType
	ein anderer Wert als id-data
	n.g.

	63. 
	content/
signerInfos
	kein signerInfo Element
	n.g.

	64. 
	content/
signerInfos[*]/
version
	0|2
	n.g.

	65. 
	content/
signerInfos[*]/
sid
	(IssuerAndSerialNumber|invalid SubjectKeyIdentifier) eines Zertifikates, das nicht in content/certificates inkludiert ist
	n.g.

	66. 
	content/
signerInfos[*]/
digestAlgorithm
	ein Wert der nicht in content/digestAlgorithms enthalten ist
	n.g.

	67. 
	content/
signerInfos[*]/
signedAttrs[0]/
	· attrType = id-aa-ets-otherSigCert { iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9) smime(16) id-aa(2) 19 }

· certs/otherCertHash/sha1Hash = ungültiger Hash des Zertifikats, das in content/signerInfos[*]/sid referenziert wird
	n.g.

	68. 
	Content/
signerInfos[*]/
signatureAlgorithm
	jeder andere Wert als in Abschnitt 0
	n.g.

	69. 
	Content/
signerInfos[*]/
signature
	Signatur-Daten, die nicht dem verschlüsseltem Hash entsprechen
	n.g.


5 Konfigurationsdaten „ConfigurationTest.0*“
5.1 Positive Testfälle

Das minimale sinnvolle Konfigurationsfile aus der Feinspezifikation ist inzwischen nicht mehr aktuell.  ConfigurationTest.001.xml ist ein umfassender Testfall, der auch für die Abarbeitung der Testfälle benötigt wird.

Positive Testfälle sind ConfigurationTest.0[01-02].xml.
	Testfall-Nr.
	Beschreibung

	001
	das Konfigurationsfile enthält alle Elemente

	002
	das Konfigurationsfile enthält nur die minimal notwendigen Elemente für SP und SS um MOA-SPSS zu starten und erfolgreich Signaturen erstellen und überprüfen zu können.


5.2 Negative Testfälle

Negative Testfälle sind ConfigurationTest.0[51-52].xml.
	Testfall-Nr.
	Beschreibung

	051
	nicht schema-konformes Konfigurationsfile

	052
	das Konfigurationsfile enthält nicht das für SS verpflichtende Element KeyGroupMapping

	053
	das Konfigurationsfile enthält nicht das für SP verpflichtende Element TrustProfile


6 Logging

Die Logging-Komponente wird interaktiv getestet.

Es werden die folgenden Logging-Levels exemplarisch getestet: DEBUG, INFO
Für jedes dieser Log-Levels werden folgende Testsfälle durchgeführt:

· TestGeneratorCX0.*

· TestGeneratorVC0.*

· TestGeneratorVX0*
7 Referenzen

	Referenz
	Titel
	Verfasser
	Datum

	[Feinspezifikation MOA-SP/SS]
	Module für Online Applikationen Signaturprüfung/Server-Signatur
(MOA-SP/SS): Feinspezifikation
	BRZG
	30.01.2003














� Xerces erkennt den angegebenen Wert nicht als ungültig


� die Zeitangabe wird von MOA-SP nicht überprüft


� Xerces erkennt den angegebenen Wert nicht als ungültig


� die Zeitangabe wird von MOA-SP nicht überprüft
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